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Wymagania wstepne

» Znajomos$¢ podstaw programowania w jezykach niskopoziomowych (np. C, Assembly). * Umiejetnosé¢
korzystania z systemow operacyjnych Linux i Windows na poziomie administracyjnym. « Podstawowa
wiedza z zakresu sieci komputerowych oraz protokotéw komunikacyjnych. ¢« Zrozumienie podstaw
kryptografii i bezpieczenstwa informaciji.

Cel przedmiotu

Celem przedmiotu jest zapoznanie studentéw z metodami analizy ztosliwego oprogramowania, w tym
identyfikacja, dekompilacja oraz analiza, funkcjonalna, i behawioralna. Studenci nabeda umiejetnos¢
rozpoznawania zagrozen, ich charakterystyki i przeciwdziatania ich skutkom.

Przedmiotowe efekty uczenia sie

Wiedza:
* Zna podstawowe typy ztosliwego oprogramowania i ich charakterystyke. [K1_WO06]



* Rozumie proces analizy statycznej i dynamicznej. [K1_WO06]
* Zna narzedzia stosowane w analizie ztosliwego oprogramowania. [K1_WO09]

Umiejetnosci:

* Potrafi przeprowadzi¢ analize statyczna,i dynamiczna, prébek ztosliwego oprogramowania. [K1_U03]
*Umie korzystac z narzedzi do analizy statycznej i dynamicznej w celu identyfikacji funkcjonalnosci
ztosliwego oprogramowania. [K1_U02]

Kompetencje spoteczne:

* Docenia role prewencji w bezpieczenstwie IT. [K1_KO05]

+ Jest gotowy do samodzielnego poszerzania wiedzy o nowe zagrozenia w dynamicznie zmieniajacym sie
Swiecie cyberbezpieczenstwa. [K1_KO01]

Metody weryfikacji efektéw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Efekty uczenia sie przedstawione wyzej weryfikowane sa, w nastepujacy sposob:

* Test zaliczeniowy w formie pisemnej lub ustnej. Pytania zamkniete i otwarte (wymagajace opisu).

* Projekt laboratoryjny i ocena ¢wiczen laboratoryjnych, wykonywana w trakcie realizacji ¢wiczen.

W kazdej formie zaliczenia przedmiotu ocena zalezy od liczby zdobytych przez studenta punktéw w
stosunku do maksymalinej liczby punktow obowiazkowych. Warunkiem pozytywnego zaliczenia jest
otrzymanie co najmniej 50% punktéw mozliwych do zdobycia. Zaleznos¢ oceny od liczby punktow
definiuje Regulamin Studiow. Dodatkowo zasady zaliczania przedmiotu i dokfadne progi zaliczeniowe
zostana przekazane studentom na poczatku semestru z wykorzystaniem uczelnianych systemoéw
elektronicznych oraz na pierwszych zajeciach (w kazdej formie zajec).

Tresci programowe

Przedmiot wprowadza studentéw w zagadnienia zwiazane z analiza ztosliwego oprogramowania
(malware). Omawia podstawowe techniki analizy statycznej i dynamicznej oraz narzedzia
wykorzystywane w celu identyfikacji, badania i przeciwdziatania zagrozeniom wynikajacym z dziatalnosci
malware.

Tematyka zaje¢

1. Wprowadzenie do analizy malware: Podstawowe pojecia, typy ztodliwego oprogramowania.

2. Analiza statyczna: Badanie plikow binarnych, odczytanie metadanych, analiza kodu.

3. Analiza dynamiczna: Uruchamianie malware w kontrolowanym srodowisku, monitorowanie
zachowania.

4. Inzynieria wsteczna: Narzedzia do dekompilacji i analizy kodu (np. IDA Pro, Ghidra).

5. Srodowiska analizy: Tworzenie sandboxdw i bezpiecznych srodowisk testowych.

6. Przeciwdziatanie malware: Techniki ochrony i usuwania ztosliwego oprogramowania.

7. Studium przypadkéw: analiza historycznych i aktualnych zagrozen.

Zajecia laboratoryjne beda obejmowaty praktyczne aspekty tematéw podejmowanych podczas wyktadu,
w tym deasemblacje, analize statyczna i dynamiczna, analiza pamieci, wykorzystanie narzedzi do analizy
ztosliwego oprogramowania wraz z budowa, bezpiecznego srodowiska.

Metody dydaktyczne

* Wyktady teoretyczne ilustrowane studiami przypadkow.
* Zajecia laboratoryjne z wykorzystaniem narzedzi analizy ztosliwego oprogramowania.

Literatura

Podstawowa:
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Uzupetniajgca:



» Dokumentacje narzedzi analitycznych, np. Ghidra, Cuckoo Sandbox, Wireshark.

* National Institute of Standards and Technology (NIST)

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 136 5,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 76 3,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 60 2,00

laboratoryjnych/¢wiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)




